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ée pour la sur

Gestion intégr

DESCRIPTION

ARD Access est un logiciel développé par ARD pour répondre aux
besoins de sécurité, principalement le contrdle des accés, la vidéo
surveillance et I'alarme intrusion.

ARD Access dispose de toutes les fonctions attendues en matiére de
supervision graphique évoluée multi-site, de programmation des
automatismes, de paramétrage des équipements de terrain et
profils d’accés. ARD Access gére sans distinction tout type de
lecteurs, connectés (ARD C2, HID iclass, ...), radio et autonomes
(Apério, PegaSys), biométrique et mixe les technologies au sein
d’une méme installation.
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ARD Access s'adapte aux contraintes d'exploitation propres &
chaque domaine d'activité grdce & sa structure ouverte et
gestion de ronde, de SAS, accés ascenseur, accueil
de visiteur, gestion des cartes, gestion des
photothéque, etc.

ARD Access est congu pour tirer le meilleur parti des
caractéristiques des contrdleurs de terrain ARD B1, OTES et OTES
Il en préservant leur autonomie et le fonctionnement normal du
contréle

modulaire :
identités,

d'accés, vy
téléchargement.

pendant les

compris

périodes de

Contréle d'accés

Supervision

Gestion des identités et des cartes

LA TECHNOLOGIE AU SERVICE DES PERFORMANCES
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ARD Access s’appuie sur les technologies de I'informatique les plus modernes 4 -

au profit d’une solution

v 100% WEB, respectant les standards HTML5 et web socket pour des

performances comparables aux clients lourds

v" Multiplateforme, accessible depuis un PC sous Windows ou Linux, un iMac,

une tablette tactile, un SmartPhone

v" Communicante, avec I'envoi de SMS et MMS aux gestionnaires, usagers,

envoi de message SNMP pour alimenter un hyperviseur

v’ Interopérable avec le systéme d’information (annuaire d’entreprise,

Logiciel de Ressources humaines, ...), la GTB, la GTC, ...

v’ Disponible, adapté aux environnements redondant et & la virtualisation

de serveurs
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DESCRIPTION - Poste de
délivrance, Accuell
ARCHITECTURE INFORMATIQUE Badgeuse de visiteurs
ARD A ; it ; Gestion des
! ccess nécessite un sz‘arve.ur et un Armoire temps “20 \|\a“30
réseau IP pour la communication avec . clé \l\
les équipements de terrain. Gestion, (’ - Téléphones
¢ o ; supervisi
Dans un contexte multi sites, plusieurs on RH, LDAP, , /
configurations sont possibles : serveur " i IPBX \a(\
% |
mutualisé pour plusieurs site, serveur ARD BOX \ w
par site, etc. %ortier audio
. o idéo Enregistre
Les postes de gestion (supervision, viae ur

configuration)  communiquent « en

client léger » avec le serveur au

nité de contréle
pour le contrdle
d'accés et

e \\»F’

travers du réseau informatique, la P?;e;faeu el trusion ancaalg]eir?.xses
solution ARD Access est « 100% Full Hae Caméra surveillance o
Web ». P

ARD Access est livré sous forme de Exemple de confiquration
machine virtuelle autonome, I'ARD ERGONOMIE

Virtual Box, & installer dans

linfrastructure de  virtualisation de ARD Access propose tous les agréments que I'on trouve dans les applications modernes, glisser

I'établissement (ESX VMWare, déplacer, saisies multiples, menus contextuels, traitements par lots (exemple : affectation de
HyperV, ...). Une version « serveur profil), fenétres & onglet, hiérarchisation de I'information, multilingues, etc.

physique » est également disponible, ARD Access utilise les couleurs pour faire ressortir les événements et états importants, des
I’ARD Box. compléments d’informations dynamiques s’affichent automatiquement au passage de la souris au

Dans les deux cas, aucun logiciel

supplémentaire n’est a prévoir, tous

dessus d'une carte, d’un usager, d’'un événement, etc.

i Porteurs

-|ex

les composants logiciels nécessaires
£ &% f | Recherche par numéro ARD (cbiet commuricark) %
sont integres, le systeme « i Tatenersperlet | ngrier = Experts - | O, Recbrche - » »
. . . . e 2  Nom Prénom | Daeser o | @ ajons F sipprimer §8 ik | o
d’exploitation Linux Debian, la base Saverioption [ i s e e e -
& L] Populations
. e L BTN ren Identfiant - 111635
de données MySql, le serveur [l £ N
. . , . @ ] Profis daccis [ BouHNoUCH aoum .
d’application et les mécanismes AOm et e = i =
sécuritaires (sauvegarde & chaud, E—— —
#+ | Potews | Vaidlté | Obyets commuricants | Désogation || Dt facods | Empl dutemps | =
incrémentale, pare-feu, déploiement o o A o | ot Pt
' P » deép - o boes o e stceme
[ HuraL urk Courriel ; Date nassance © 8
Saas, eftc.). - — i —
N o B Jcquor (= o 1d Externa : 00404334
ARD Access gére ses utilisateurs, leurs N i - '
- L. . £ e Yom
privileges et s'intégre trés simplement ' et = B3I
. oy 7 7 [ meac
dans  tout  dispositif  fédérateur p—— =
d’authentification de t LDAP/SSO e —
authentification de type . E— ==
[ ROMEDENMES Anthony
[Z1 RUFFENACH Emeins
) sy Baneks
[ TRy ‘Stephane
[0 THomas. Aurele
7] VALENCE Charles

PERFORMANCES

Le téléchargement complet des UTL
est rapide et transparent pour les
usagers.

P 1 mrz b M Total : 26,

Ecran organisé en 3 volets :

ici les groupes d’'usagers, les usagers du groupe et le détail de l'usager

Un mécanisme de « double banque » a été spécialement mis au point pour garantir les performances et la

disponibilité du systéme..
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# Groupes de porteurs =[2]X]
# ¥ | pecherche par nom x
Groupes 2 (0 ) Danruer b evegisrer | % auter ¥ Supprmer Dupliquer | f Importer
DESCRIPTION e A T
0 Profis Restaurant ‘ roupe de porteurs H roits d'accés |
] Groupes combinés Assistant Affectation des droits
N =3 Profils d'acces Tous les points d'accés & lexception...
L ES Fo N CTI o N S C o NT R o L E D’ Acc ES Ba::es_ Points d'acces | Accés Parking VL % Accés Parking PL % Accés principal Batiment & % Accés Personngl v
’i z:::; Accés Restaurant « Petits sals de réunion » Grande salls de réunion <
) stinents Plage horaire: | 8h-18h V| Ajouter les draits sur les poirk d'accés suivants
v' Puissant mécanisme de définition des droits e
y <. . . . ;e # pcces tatal
d’accés individuels, par profil, avec héritage ) mefte Gt
v Droits d'accés du groupe Qe
LI Sfe d es presen cesI com per r d e p resence Par point daccés :  Chioisissez un point d'an v Par Zone: Pas de zone sélectionn v | Effacer fitre
v Gesfion de I,qnﬁ_retour physique et temporel Pairt: d'accés Programmation Action Période spécisle
nai 1 ant Ah-18h Autorisation Tous
Groupe de porteurs | Droits d’accés
/ 7L sae . Autorisation Tous
Définition de programmes horaires, des plages — rorm— —
forcées et des calendriers I Tous les points d'accés a lexception... Autorisation Tous
, Points d'accds : | Lecteur C001.0024.L001 = Lecteur C001.0019.L001 = Lecteur O Aukorisation Tous
V' Recherche multicritéres dans [Ihistorique des  puge horare: | Iy e —— et i
L, L, - 2 Autorisation Tous
événements Tous
H1 (24/24 7/7)
v’ Affichage de statistiques graphiques sur Hi1 (oo o0 & 10 1)

H12 (7h00-24h00 + Sam Dim)
I'historique sur 3 niveaux : général, pPar tyPe | prowsdacces 13 (06:00 21:00) 5 - 1/2 our
{ H14 (5h00-24h00) 7/7

m

d’événement, par groupe Par pont daccés :| H1S Samed
o . . s . Point d'accés 'H16 matin (7h45-12h00) 1500 Pésiode 5
v’ Affichage ou impression des événements au fil de H17 Pubic Jeunesse
I'eau H2 (7h00 24h00 + Sam)

H3 (7h45 18h30 me 13h00-20h00)

. . . 7 H4 (7h45 18h30, me20h + sam)
v’ Purge automatique de I'historique paramétrable o RSN b st

HS (7hNN - 24hNN = eam Aim)

conformément aux recommandations de la CNIL.

Page 1 ol )
v' Gestion des privileges utilisateurs poussée
permettant d’agir sur la visibilité des équipements GESTION DES DROITS AVANCEE
pour une véritable solution multi sites.
v Configuration des équipements de terrain Les droits peuvent étre positifs (autorisation),
négatifs (interdiction).
lIs sont ordonnés par niveaux de priorité et :
R A v’ activables sur programme horaire, calendrier
o
el ke« " » (jours fériés, vacances scolaires, vacances d’été,
Bem Descrition 3 Daer il Evegitrer | ) Alouter @ Supprimer  Dupioee | f Tngert . -
o e e Peren | Cama journées portes ouvertes, etc.)
¥ shelm 1Ly
e — ; v affectables & un niveau de crise (alerte a la

bombe, alerte incendie, etc.), & des objets
communicants, des usagers, des profils d’accés et
des groupes d'usagers (catégorisation métier
issue du provisionning amont),

v’ soumis & I'emploi du temps du porteur.

Les porteurs sont multi-profils et multi catégories, les
droits sont hérités (« ou » logique).

Editer événement kad
e Un simulateur de droits puissant permet de
Qund gm0 v s 1300 || ] Toute a joumde constater les droits en jouant sur les paramétres Qui,

Agenda: [+ Quand et OU pour valider les droits actifs.
1 Arcés normal I

Entegistrer ‘. Cade PIM
@ Cerogation l

Les programmes horaires quotidiens ou hebdomadaires sont
éditables sous forme graphique pour une parfaite visibilité des
plages autorisées et les modes de fonctionnement des accés (par
badge, accés badge et code).

=1
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DESCRIPTION

ARD Serveur

CARTES ET IDENTITES Svstéme dnformation
ARD Access autorise plusieurs supports

N efe . 214 Coupleurs sans contact A/8/8’, PC/SC,
d’identification par usager (cartes, télécommande, TS p— Toitire/ecthire: contort e Tearé

. . P o Sony EVID70 Visca série uss contact), idéal pour la recherche d'un

empreinte biométrique, n de plaque dossier dans les systémes applicatifs

’e . . .?l etle SGC et pour les mise 4 jour.
d’immatriculation, etc.). [ ‘

. q

réalisés en quelques clics, les photos sont homogénes

Coupleur contact PC-PINPAD sans
support SAM avec saisie code pin
séeurisé

uss
Scanner

gréice au recadrage automatique conforme ICAO,

——
toutes les webcams et scanner du marché sont r -
@

Coupleur mixte contact/sans contact
A/B avec ou sans emplacement SAM.
(lecture/écriture contact et sans
contact),

Webcam
compatibles. Une solution haut de gamme est
proposée en option, elle s'appuie sur une caméra IP
motorisée professionnelle.

uss

2

Banc vidéo } o it — Coupleur contact sans support SAM

La prise de vue photo et I'affectation a l'usager sont  camera e ; G % pour Faccés logique au poste de travail
(= |

use

usB uss -1

La personnalisation graphique de badge est
simplifiée, un éditeur wysiwyg permet de concevoir

Imprimante  carte  mono  face

H o H éi iptibl di
plusieurs visuels en toute autonomie, badges recto, SN ATt e ¥ EaRE G DR300 e’ il
Livrée avec bac d’'entrée unitaire ou ~ double face a retransfert thermique avec
recto / verso. bac d’entré 100 cartes i coupleur intégré contact (1SO 78 16} et/ou
sans contact {ISO/IEC14443A-B, 2] etfou
. o P o ’e . 1 encodeur magnétique basse et haute
La personnalisation électrique permet d’inscrire coercivité et/ou module de lamination..
. . . R Imprimante  carte  simple ou  double face,
dans la carte les informations nécessaires aux usages Qb Sead Wiwon rve Coutie
intégré contact (I et/ou sans contact
si nécessaire, les données attendues par I'application IECUA0438.5, 2) €1/ou enicodeur magnétique basseiet

haute coercivité et/ou module de lamination...

« SéCUr“é IOgiqUe » (Cel’ﬁficcfs), |’Clpp|icq'rion « i:rr‘iesavecbacd‘enlréeunlla!veouhacd'enlrée 100
contréle d’accés » (identifiant, droits, périodes de
validité), 'application « gestion des temps », ...

Poste de délivrance de carte

Elle est réalisée en méme temps que la SUPERVISION

ersonnalisation raphique lorsque I'imprimante . . . .. .
P L grapnia q P ARD Access permet I'affichage ou I'impression des événements au fil de I'eau et le
carte intégre un coupleur de carte a puce.

suivi photo (affichage de l'usager associé & I'événement courant). Un code
L’enrélement de badges prédéfinis (visiteurs,

couleur permet de metire en évidence les événements prioritaires. Véritable outil
badges banalisés) est un jeu d’enfant, lorsqu’on pose

d'aide & la décision, la supervision graphique permet la matérialisation de

une carte non affectée sur un lecteur de table, ARD  |'gpsemble du périmétre de slreté au poste de sécurité.

Access propose la liste des usagers éligibles selon le

Un éditeur graphique permet de configurer les synoptiques de supervision. Une
contexte. graphique p 9 ynoptiq p

palette de symboles graphiques et sonores est incluse (détecteur, lecteur, alarme

ARD Access permet de gérer les porteurs de carte. intrusion, ...).

" Editeur de badge. mEo
il Fcher+ [ Efacer  Mode: I3 Verso  Smuiston 5 -
R Séecton @ Supprmer o o imments | e |
H Formes de base - ’ ;\ Propriétés objet sélectionné % =
= - Valeur B
& Clemppesomaisé  ~ .‘” Propei X E
2 4 Seac E i [
Proprité ot N, " ot Fou
s o
e i font-famdy A I s
HHFELD, v
S = astnamest s 10 iy
oot e A SHFIELD_frst name##® (oo o s ot
font-sze 12 - -l -
TR Taces
foot-weght 100 :m* -
v 0 —
s text N° 201013500... " L
stroke-cobr I - - 4 wweiaes v
stroke-inecap  Drott < = :
swokewdth 1 e > :
.
.

Fil de 'eau et supervision

Editeur graphique
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DESCRIPTION

Historique des passages.

M (=1E3
Y‘ & Reload
REPORTING Utilisateurs
e [y a aucun clément a éditer. ]
_ Recherche
ARD Access offre un puissant éditeur de . | ""’“““‘“”;"“‘""H PP | e =
rapports ARD Report. L'utilisateur peut en [ o= O=es| e |
toute autonomie constituer un ensemble i -
. P e , [Oatedecréaton | Typapassace [ Nom [ Termmat [ teceeur [ Deserption |
d’états appropriés & son activité, ces états [ (Aerais e | St N EEmere Y|

viennent s’ajouter & une liste prédéfinie.

Historiques des passages, liste des
présents en zone, liste des présents sur une
période (date et heure), cumul horaire par
catégorie, statistiques d’affluence, ...

Tous les états sont exportables au format
PDF, Excel ou CSV.

Un outil de purge automatique des

Editeur graphique

historiques est disponible afin de respecter {2 http://pc-idbossalidEntreprise/ExelidAvis1.exe?Key=1352915528413&1d=11 - Windows Internet Explorer [ ](51][X]
les recommandations de la CNIL en

.. . . o Demande d'accés du 14/11/2012
matiére de conservation des données e yJ Mise & jour 2011 ARD
informatiques. Alpes-Isére it Sorbe s G Sooit abligeRes

Etape 1 sur5

Description de la visite

LES VISITEURS *Motif de a visite 1 - Réunion e

*Date de lavisite (j/mm/aaaa) |05/11/2012

*Durée de lavisite (enjour) |1 Dbseivalions
La solution est congue pour renforcer la sécurité d’un site ou “Lieu daceés [[1-Fol scousl HA .

d’une société tout en améliorant I'organisation et I'image de
son service d’accueil.

Le module minimal est orienté « contrdle d’accés », il permet
de gérer lidentité des visiteurs avec I'association visiteur /
personne visitée et notion de demandeur pouvant étre
différent de la personne visitée. L'affectation d'un badge
personnalisé ou préétabli et le suivi des visites viennent
compléter la couverture fonctionnelle.

Le module complémentaire de gestion des visites s’intéresse

-/ Sites de confiance h v R100% v

davantage au métier de 'accueil de visiteur : description de la
visite (Motif, dates prévues,...), envoi de messages a

destination de la personne visitée lorsque le visiteur se Formulaire de préannonce intranet . (charte graphique modifiable)

présente & I'accueil, formulaire de préannonce accessible &
partir de [lintranet du site (tous les collaborateurs de
I'entreprise participent & la gestion de la visite), workflow de
validation pour les sites sensibles, personnalisation d’un badge
visiteur avec identité, photo, sur support papier, carte
plastique réinscriptible ou carte a puce sans contact standard.

Tout un panel de périphériques est disponible, lecteur de
piéces d’identité avec OCR, avaleur de cartes pour la

restitution du badge d'accés au départ du visiteur, douchette

code barre pour [lidentification légére, imprimante Saisie automatique du visiteur par lecture de piéce d’identité
réinscriptible, etc.

”

~,
<

MONETIQUE ET SURETE ARD ACCESS  Page 5

ARD, Micropolis, Batiment Clématis, CS 26003, 05005 GAP CEDEX France
Tél.: +33 (0) 492 525 800 - Fax: +33 (0) 492 525 801 ~
e-mail : contact@ard.fr — www.ard.fr

/



ARD ACCESS

L] r L4 I\r
Gestion intégrée pour la su

DESCRIPTION
INTRUSION

La fonction intrusion fait partie intégrante du logiciel embarqué
dans nos UTL.

ARD Access permet la configuration des points d'intrusion, le
zoning, 'acquittement, la mise en et hors service (par code, par
code et carte, par carte uniquement), la restitution de I’historique
et la transmission d’alarmes ou de messages vocaux & un télé-
surveilleur (protocoles CESA 200 bauds ou Contact ID).

Le logiciel dispose d’une puissante fonction « chemin d’accés »
permettant la circulation temporaire d’un agent autorisé dans une
zone protégée.

ARD Access peut également superviser une centrale intrusion
NFA2P selon le protocole SIA (ex : centrale Galaxy).

SUPERVISION VIDEO

ARD Access est compatible avec les enregistreurs les plus
répandus du marché : ARGOS Vision, HIK Vision, Pelco, etc.

L’intégration est poussée. La commutation vidéo sur alarme de
contréle d’accés ou d’intrusion, la sélection des sources vidéo &
partir de plans graphiques personnalisables et la relecture d’'un
enregistrement viennent enrichir les fonctions natives du dispositif
vidéo (affichage multi vision, pilotage des caméras motorisées
via joystick, etc.).

INTEROPERABILITE - PROVISIONNING

L’échange d’informations de toute nature est une fonction
essentielle d’un systéme moderne. Cette fonction est assurée par
le module ARD Com, véritable messagerie inter-applicative
intégrant les standards de communication : Web Service REST,
JSON, /XML, SOAP, SMS et SMTP, fichier plat CSV, TXT, vues ou

procédures stockées SQL.

Les protocoles BACNET, MODBUS IP, SNMP permettront de
prendre en charge des équipements tiers, d’approvisionner un
hyperviseur, une GTC, une GTB, etc.

Le provisionning de données (identité, droit d’accés, période de
validité, identifiant carte) est particuliérement soigné, il évite les
multiples saisies en obtenant des informations disponibles dans le
systéme d’information.

ARD Com propose un ensemble de connecteurs prédéfinis pour la
synchronisation avec une base de données RH, un systéme de
gestion des temps, un annuaire LDAP ou un systéme de gestion
des identités.

Et lorsque les outils standards ne suffisent pas, une API est
fournie, permettant ainsi & toute application tierce de pousser ou
d’obtenir des informations.

MONETIQUE ET SURETE
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Clavier de mise

sous et hors alarme

- == -

Contacts de porte .,
Détecteurs

- Détecteurs
Télé-transmetteur

volumétriques de choc

Raccordement intrusion

Caméras analogiques distantes

4 -
L .~ A

Caméras IP

Transmetteur IP

TCP/IP

Enregistreur
multiplexeur

Enregistreur /multiplexeur

hybride Déme IP

Joystick

Superyvision vidéo

SECURITE LOGIQUE FORTE, AUTONOMIE ...

Lorsque la trés répandue technologie sans contact Mifare ne suffit plus
pour répondre aux exigences sécuritaires de certains sites, ARD
Access permet le déploiement de cartes & plus forte valeur ajoutée
telles que NXP Desfire ou Javacard, nécessaires pour mettre en
ceuvre les mécanismes appropriés d’authentification mutuelle et de
chiffrement des échanges entre les cartes des usagers et les lecteurs
de contréle d’accés.

Le chiffrement des communications (lecteurs/UTL, UTL/logiciel
serveur, logiciel serveur/navigateur utilisateur) et la protection des
clés d’application dans les lecteurs exposés aux risques (ex: contréle
d’accés extérieurs) sont également pris en compte.

Avec ARD Access, le responsable sécurité du site est maitre des clés
de son systéme. Si la politique de sécurité du site I'exige, il pourra
injecter régulierement de nouvelles clés dans les lecteurs, en toute
autonomie en passant simplement une carte d’administration devant
chacun d’entres eux.

ARD ACCESS
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DESCRIPTION

EVOLUTIVITE VERS UNE SOLUTION MULTI APPLICATIVE

Pour qu’un méme support
d’identification, une carte & puce
avec ou sans contact, un téléphone
NFC ou un tag RFID puisse donner
de

plusieurs sites, selon
de
les
de

(contréle des

'accés & multiple  services,
répartis sur
différentes
population, et

services

catégories
parce
exigent un

que
niveau
sécurité  important
accés, paiement, ...), il convient de
mettre en place une infrastructure

capable de fédérer cet ensemble.

C'est le rdle du systéme de gestion
de ARD CMS (Card

Management System), en

cartes

partageant avec ARD Access le
méme socle (ARD FRAMEWORK), il

transformera la solution en une

véritable de cartes

plateforme
multiservices.

Cycle de vie ARD ACCESS
Diagramme état transition paramétrable

MONETIQUE ET SURETE

ARD,

» Gestion des clés
» Gestion des cosiers

» Distribution automatique

de vétements

» Gestion des temps

(AgileTime, Chronos, ...}

AD, [DAP,

Contrdle d'occés au Sl, SSO
Authentification forte PKI

affectée

uonEWaESIQ

Restitution

Restituée
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» Rechargement monétique
» Réservation
» Mise & jour de carte

> Collective

» Rapide

# Distribution automatique
{Ard-gec, Reco, Csi ..}

Mifare, Desfire, Javacard, IAS

ECC, CPS3, HID 125khz, ...

ARD PRINT Server ou produits
tiers leader du marché -
PCOUNTER, WATCHOC,
UNIFLOW

# Contrdle d'accés physique, vidéo surveillonce, intrusion
# Contrdle d'acceés ou S|, authentification forte PKI et SSO

ARD CMS gére le cycle de vie des cartes (délivrance ou enrdlement,
mise & jour, mise en opposition, restitution, réaffectation, ...) et
déclenche de données vers

le provisioning aval les systémes

applicatifs utilisant la carte comme support d’identification.

ARD CMS permet de personnaliser les applications contenues dans la
carte, y renseigner les informations nécessaires aux usages.

Exemples :

v’ Certificats X509 conforme a la PKI installée sur le site pour
I'application « sécurité logique » (standard IAS ECC),
v’ Identifiant, droits, périodes de validité pour I'application

« contrdle d’accés autonome ».
v" Matricule pour I'application « gestion des temps », ...

ARD CMS prévoit des extensions métier, par exemple dans le
secteur hospitalier la génération d’un courrier confidentiel au moment
de la délivrance (contenant le code pin, n° et durée de validité des
certificats).

Il inclut une fonction de personnalisation par lot, le transformant
ainsi en une véritable plateforme de production de cartes, les
fonctions de gestion de stock, I'historique et la main courante des
actions des utilisateurs, etc.

ARD ACCESS

Page 7



